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Antecedentes

El 2 de febrero de 2017 el Instituto Electoral del Estado de México aprobd los
“‘LINEAMIENTOS DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES” como consta en el oficio IEEM/CG/36/2017 1, En dichos lineamientos
en el Titulo VI “De la Auditoria, en su Capitulo unico “Auditorias del programa”

menciona:

“Articulo 74. Para verificar y analizar los sistemas informaticos utilizados en la
implementacion del PREP se aplicara una auditoria con la finalidad de evaluar la
integridad en el procesamiento de la informacién y la generacién de los resultados.
Dicha auditoria incluye los sistemas y la infraestructura informatica y de
telecomunicaciones (red de computo, equipos servidores y de telecomunicaciones) que
se utilizara en el desarrollo del PREP. Esta actividad se llevara a cabo tanto en los
organos centrales, como en una muestra de diez oficinas de los o6rganos

desconcentrados. “

1. OBJETIVO GENERAL

Realizar una auditoria informatica al Programa de Resultados Electorales Preliminares
2017 (PREP), del Instituto Electoral del Estado de México. Conforme al Acuerdo del
Consejo General del IEEM No. IEEM/CG/36/2017.

De forma general, la auditoria debera determinar si el sistema PREP es robusto,
confiable, seguro y realiza exclusivamente las operaciones y funciones para las cuales
fue disenado, de acuerdo al andlisis y disefio, garantizando la integridad en el

procesamiento de toda la informacion.

Realizar una auditoria al PREP del IEEM, que permita identificar vulnerabilidades en el

' Tomado de http://www.ieem.org.mx/consejo_general/cg/2017/acu_17/a036_17.pdf
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sistema principal, la infraestructura que lo mantiene y los sitios web allegados al
Instituto Electoral del Estado de México (IEEM), con lo que se podran realizar -

sugerencias para el control o erradicacion en el mejor de los casos de las mismas.

2. OBJETIVOS ESPECIFICOS

A. Revisar el sistema informatico y los correspondientes aplicativos desarrollados
especificamente para el PREP. La auditoria deberd determinar, mediante un =
andlisis detallado del comportamiento del sistema, que el aplicativo PREP

realiza las funciones descritas y solamente esas, es decir, el programa -

solamente hace lo que se espera de él, procesando transparente vy -

correctamente la informacion desde su origen hasta la publicacion. %_
B. Probar todos los aplicativos desarrollados especificamente para el PREP, en -

términos de funcionalidad.
C. Analizar las posibles vulnerabilidades de la infraestructura tecnolégica del PREP.
D. Ejecutar pruebas de denegacion de servicios, de inyeccion de codigo malicioso y
de acceso a los diversos recursos del sistema informatico. -
3. ALCANCES

A. La auditoria se realizé del 21 de marzo al 1 de junio de 2017.

B. La auditoria consistié en dos partes: La primera, corresponde a revision de la
funcionalidad e inspecciéon de cddigo fuente; la segunda, identifica posibles —

vulnerabilidades que tenga el sistema.

01/junio/2017 2



Informe final de la auditoria Informatica

C. Se realizé una planificacion de la auditoria, identificando claramente los recursos
materiales y técnicos necesarios para llevarla a cabo; dicha planificacion se
encuentra en poder de la Unidad de Informatica y Estadistica.

D. La auditoria se realizé con base a los requerimientos establecidos en el anexo
técnico del convenio de colaboracion UNAM — IEEM y en la metodologia IEEE
Std 1028™-2008 “IEEE Standard for Software Reviews and Audits” la cual es

una metodologia estandarizada internacionalmente.

4. METODOLOGIA

La metodologia utilizada para la realizacion de esta auditoria es la IEEE Std
1028 ™-2008 “IEEE Standard for Software Reviews and Audits” la cual es una
metodologia estandarizada internacionalmente y se utilizé para las realizacién de
las pruebas OSSTM, que es un estandar para la realizacion de pruebas y métricas
de seguridad desarrollado por un grupo de profesionales especialistas en seguridad
informatica y agrupados bajo una organizaciéon denominada ISECOM (Institute for
Security and Open Methodologies), OSSTMM, hace referencia al manual o
documento guia de OSSTM, OSSTM Manual (en inglés). Los casos de pruebas del
OSSTM se agrupan en cinco (5) diferentes areas que en conjunto prueban:

A. Robustez de los controles implementados para la seguridad de la informacion

y de datos.

B. Los controles implementados para la infraestructura de cémputo y de

comunicaciones, de redes inaldmbricas y dispositivos méviles.

C. Los controles para la deteccion de intentos de ataques de ingenieria social.

D. Los niveles de concientizacién en relacion a los temas de seguridad

informatica en el personal de una organizacion.

E. Los controles de seguridad fisica de una organizacion.

En este servicio la metodologia OSSTM v3 se usard exclusivamente para

delinear las actividades técnicas de los diferentes elementos a ser probados y

las acciones a realizar antes, durante y después de cada una de las pruebas. La
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metodologia OSSTM contempla de manera general las siguientes fases de
estudio: o

> Definiciéon de Objetivos.

> Exploracion. -
> Enumeracion.

> Explotacion. =
> Escalacion y Finalizacion de prueba.

Otro estandar utilizado fue OWASP (www.owasp.org), el cual es una metodologia
que contiene informacion de cémo construir un ambiente de pruebas y del tipo de
técnicas de verificacién que se deben usar en los desarrollos de aplicaciones WEB.

Teniendo como objetivo principal el desarrollo de aplicaciones seguras.

Basandonos en lo que se consideran las mejores practicas de programacion
haremos sugerencias para buscar que los cambios sean los menos posibles si es
que se necesitan.

En este documento se mencionan cada una de las pruebas que exige la

metodologia OWASP como parte de un Checklist de las tareas a llevar a cabo

aplicado esta metodologia. El objetivo es tener una matriz de pruebas/evaluaciones =

para determinar el grado de seguridad que presentan las aplicaciones

desarrolladas. Las pruebas/evaluaciones pueden ser realizadas Yy/o =
complementadas a través de una serie de entrevistas con esto se determina de

manera adecuada el grado de madurez y la seguridad implicita en las aplicaciones =

desarrolladas internamente.

En resumen lo que se debe hacer es lo siguiente: =
Recopilar informacion de las aplicaciones, infraestructura y entorno web. =
Examinar cada fase del proceso para probar vulnerabilidades.

Identificar puntos criticos y atacarlos para determinar puntos de falla. -

Probar con diferentes métodos de ataque, de acuerdo al checklist.

YV V V V V

Generar resultados.
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El checklist o lista de verificacion correspondiente a OWASP, se encuentra en el

apartado de resultados de la auditoria.

5. Resultados de la auditoria
Al ser este informe final de naturaleza publica, se omiten datos especificos tales
como direcciones de Internet (IP), versiones del software sobre el que corren las
aplicaciones y otros datos técnicos que por ser informacion que pudiese
comprometer la seguridad de la infraestructura y aplicaciones que sobre ella se
ejecutan no se presentan en este documento, dichos detalles técnicos se describen
en los informes parciales ya en posesion del Instituto Electoral del Estado de

México.

Para esta auditoria las pruebas se realizaron en dos periodos de tiempo:
¢ Primero: Previo y durante el primer simulacro.

e Segundo: Una vez solventados los posibles hallazgos encontrados en el

primer periodo de pruebas.

Si bien las pruebas se realizaron en dos periodos de tiempo distintos, los
resultados se estructuran para este informe, por infraestructura y seguridad y por
funcionalidad; los resultados de la auditoria se estructuran de la siguiente forma: en
primer lugar se presentan los resultados de la revision de la infraestructura.
Posteriormente se presentan los resultados de pruebas realizadas sobre el sistema
Programa de Resultados Electorales Parciales (PREP), el estado de la verificacién

de las medidas de remediacion y por Ultimo el dictamen de la auditoria.

Durante la realizacién de la auditoria, el equipo auditor se abstuvo de:

- instalar cualquier tipo de puerta trasera o aplicaciéon que permita acceso remoto
encubierto y reiterado.

- instalar cualquier tipo de keylogger, boot, troyano, rootkit o tecnologia similar.

- instalar aplicaciones de acceso remoto que sean claramente identificables como

procesos activos y cuyos puertos, y conexiones sean visibles.
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- borrar, alterar o apagar el uso de las bitacoras (logs) en cualquier dispositivo,
estacion de trabajo o servidor. -
- modificar la configuracién de un servidor, estacion de trabajo o dispositivo de

red. -

Una vez concluida la auditoria el equipo auditor no dejé ninguna modificacion o -

rastro en la infraestructura del IEEM originado a raiz de las pruebas realizadas.

A) Resultados de la revision de la infraestructura del PREP

Respecto al uso de equipo por parte del auditor:

Todo equipo de computo propiedad del auditor que fue conectado a la

infraestructura de red del IEEM, estuvo protegido y actualizado contra cédigo |
malicioso, virus, troyanos, etc., y cumplié con las politicas de seguridad para

equipos de terceros. -

Los aspectos que se revisaron fueron los siguientes: a

Resguardar con seguridad el area destinada a los servidores:

Respecto a los servidores del PREP 2017

En las inspecciones se constaté que los servidores que albergan el servidor de
aplicaciones y los servidores de bases de datos se encontraban correctamente
confinadas en el site propio del Instituto. Se verific6 que el control de acceso
estuviera bien implementado y fisicamente se pudiera restringir el acceso a
personas ajenas al instituto; En ambos casos la inspeccion resultd satisfactoria.

Respecto a los equipos de digitalizacién y captura.

Se realiz6 la inspeccion de los 211 equipos de captura en los centros de captura 1y 2

(“auditorio” y “carpa”) y se encontro lo siguiente:
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1. La instalacién de Red de datos y eléctrica, estan hechas de acuerdo a los
diagramas de infraestructura; La red de datos tienen conexién directa al Site del
instituto por medio de fibra optica instalada exclusivamente para ambos centros
y por ductos protegidos en todo su trayecto hacia los servidores del PREP.

2. Todos los equipos contaban con el mismo tipo y la misma distribucion de
Sistema Operativo.

3. Todos los equipos estaban protegidos para encendido con contrasefia de
BootlLoader, contrasefia en control de personal limitado y de confianza del propio
instituto.

4. Ademas de la contrasefia de BootLoader, los equipos contaban con una
contraseia del sistema operativo, también bajo control y resguardo del personal
del instituto. Y

5. El equipo auditor realiz6 pruebas detalladas sobre el sistema operativo y se
encontré que la instalacion era idéntica en todas las computadoras, lo cual es
una ventaja en cuanto a mantenimiento y reduccion del tiempo de configuracion.

6. Se realiz6 un escaneo de puertos y servicios, se comprobé que sélo los
relacionados al sistema PREP fueran los que estaban activos. La Unica
excepcion fue un servicio de administracion remota, contemplada por la Unidad .
de Informatica y Estadistica. Se recomendé que se cerrara y la Unidad de
Infformatica y Estadistica se comprometi® a cerrarlo para el dia de las
elecciones.

7. Se inspeccioné la existencia de equipo de respaldo de energia en los dos
centros de captura.

8. Durante los simulacros se verificé la existencia de pruebas de corte de energia.
En estas pruebas se detectaron fallas en algunas unidades de respaldo, lo cual
para el tercer simulacro el Instituto reporté que ya habian sido remplazadas.

9. Se realizo la inspeccion de 30 equipos de digitalizacién producto de la visita a 10
distritos electorales tomados como muestra. En donde se encontré lo siguiente:
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Respecto a los equipos en los Centros de Acopio y Transmision de Datos.

1. La instalacién de Red de datos y eléctrica, estan hechas de acuerdo a los
diagramas de infraestructura; La interconexién con el CEsCo es por medio de
enlaces privados punto a punto y una VPN como respaldo.

2. Todos los equipos contaban con el mismo tipo y la misma distribucion de
Sistema Operativo.

3. Todos los equipos estaban protegidos para encendido con contrasefia de
BootLoader, contrasefia en control de personal limitado y de confianza del propio
instituto.

4. Ademas de la contrasefia de BootLoader, los equipos contaban con una
contrasefia del sistema operativo, también bajo control y resguardo del personal
del instituto.

5. El equipo auditor realizé pruebas detalladas sobre el sistema operativo y se
encontré que la instalacion era idéntica en todas las computadoras, lo cual es
una ventaja en cuanto a mantenimiento y reduccion del tiempo de configuracion.

6. Se realizd un escaneo de puertos y servicios, se comprobd que solo los
relacionados al sistema PREP fueran los que estaban activos. La unica
excepcion fue un servicio de administracién remota, contemplada por la Unidad
de Informéatica y Estadistica. Se recomendé que se cerrara y la Unidad de
Informatica y Estadistica se comprometié a cerrarlo para el dia de las
elecciones.

7. Se verifico el aislamiento de los equipos a Internet; el acceso estaba permitido.
De igual forma la Unidad de Informatica y Estadistica tenia el conocimiento y se
comprometié a cerrarlo para el dia de las elecciones.

Se inspecciond la existencia de equipo de respaldo de energia.
Durante los simulacros se verifico la existencia de pruebas de corte de energia.
En estas pruebas se detectaron fallas en algunas unidades de respaldo, lo cual

para el tercer simulacro el Instituto report6 que ya habian sido remplazadas.
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Comprobar que la arquitectura de la infraestructura de cémputo y

comunicaciones corresponda a las necesidades del sistema PREP:

Se verificd que la infraestructura planteada en la solucion del sistema fuera la
adecuada y que ademas estuviera implementada segun el disefio de la misma.
Los enlaces de telecomunicaciones previstos para la operacién del PREP son
los adecuados, un primer enlace de 150Mb y uno segundo de 50Mb, ambos
enlaces filtrados por un firewall y un clister fortinet respectivamente.
Internamente la red del IEEM, la red de aplicaciones del sistema PREP vy la red
de captura se encuentra adecuadamente segmentada, se comprob6 por medio
de una inspeccion y realizando pruebas con herramientas de red sobre el
sistema operativo Linux.

En cuanto a los distritos electorales, se implementé en cada uno de ellos dos :
redes VPN uno para el Centro de Acopio y transmisioén de Datos (CATD) y una
para la red interna de la junta distrital. En resumen ambas redes estan aisladas
una de otra y tienen una conexién aislada con un encapsulamiento hacia la
infraestructura del instituto.

Infraestructura para el médulo de publicacion.
Se observé que los responsables de la toma de decisiones realizaron un
analisis de riesgo y establecieron el nivel de apetito de riesgo, ambos conceptos

forman parte de las buenas précticas de gobierno de TI, que dio como resultado

la transferencia del riesgo del médulo de publicacién del PREP a un tercero. En
este sentido fue a través de un convenio con la empresa Telmex para que la
misma se encargue de la implementacion tecnolégica de la publicacién de
resultados y el almacenamiento de las actas digitales. Esta implementacion
resulta adecuada en varios sentidos:

1. En primer lugar por el hecho que el dia de la jornada electoral las

peticiones de los usuarios domésticos (ciudadania) se hara sobre la

01/junio/2017 9



Informe final de la auditoria Informatica

infraestructura Telmex y no sobre la infraestructura IEEM. Con lo cual se
evita trafico excesivo en la infraestructura del instituto.

2. Debido a la naturaleza de las actas de escrutinio y computo digitalizadas
que cuentan con un tamaro de archivo digital de 500kb (en promedio) y
que el numero total de actas es de 18,606, da como resultado de 8.9 GB
de almacenamiento, este almacenamiento estard a cargo de este
servicio.

3. La consulta a las actas digitalizadas estara disponible al publico en
general, y sera la empresa Telmex quien absorbera el trafico generado
sobre esta parte del servicio y no el IEEM.

4. La infraestructura de la empresa Telmex esta preparada para ajustar los
recursos de la infraestructura interna, segin la demanda o ataques

informaticos que se podria llegar a presentar el dia de la jornada.

Pruebas de caja negra (Black box):

Estas pruebas se realizaron desde la red externa (Internet) y sin contar con
informacion del Instituto (por ello la denominacién de caja negra). Debido a la
criticidad de las pruebas, estas se realizaron en horarios acordados con el

personal de la Unidad de Informatica y Estadistica.

Para definir los objetivos de las pruebas, se recurrié a un motor de busqueda en
el cual se observd que el sitio *.ieem.org.mx cuenta con 8 subdominios en

operacién, los cuales fueron analizados en diversas etapas.

A) Enumeracién

La fase de enumeracion inicia con la indagaciéon manual a través del sitio y de la
informacion publica en cada uno de los sitios, para recabar todos los detalles de
contacto (nombre completo, correo electrénico, teléfonos y extensiones, redes
sociales, etcétera) que se encuentren tras terminar la revision, debido a que es

un factor que un atacante considera a la hora de intentar un ataque al Instituto.
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Posteriormente, se ejecutaron herramientas automatizadas de exploracion de
sitios web y motores de busqueda con la finalidad de encontrar todos los
recursos web servidos en cada uno de los sitios, y obtener los metadatos de los
documentos descargados desde ahi, donde es muy comuin encontrar
informacién del personal que realiza los documentos o de las maquinas en las

que se procesa la informacion.

Los hallazgos fueron reportados con el Instituto en forma de matrices de
reconocimiento, las cuales fueron entregadas como anexo de los informes

parciales.

B) Identificacion de vulnerabilidades

En esta etapa se realizd un analisis de vulnerabilidades automatizado a los
servidores del Instituto y al de difusion del sistema PREP para revisar la
existencia de posibles vulnerabilidades debido a configuracion deficiente del
sistema o al uso de componentes antiguos o sin los parches de seguridad

correspondientes.

Durante esta fase no se encontré ninguna vulnerabilidad de alta criticidad, y las
que se encontraron correspondian a configuracién o recursos encontrados por
defecto en el servidor, por lo que se pueden solucionar rapidamente.

C) Escaneo de puertos

Se revisaron los puertos y servicios que cada uno de los subdominios del

Instituto y del sitio difusor de los resultados preliminares tenian abiertos con la
finalidad de revisar si alguno de los servicios es vulnerable a algiin ataque
conocido y asimismo checar si alguno de los puertos abiertos no es necesario

para el servicio que preste el servidor.

En los servidores de disponibilidad publica no se encontré nada fuera de lo
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ordinario ni versiones demasiado anticuadas de los programas utilizados en los

servidores.

Pruebas de caja gris (Gray Box):
Las pruebas de caja gris son aquellas en las que se nos dio acceso y
autorizacion a la infraestructura que el Instituto ocupa en las juntas distritales a
las cuales se acudi6 a revision; dichas juntas fueron detalladas en el informe
parcial correspondiente. Esto con la finalidad de revisar si la red y las maquinas

del Instituto se encuentran configuradas de acuerdo a lo esperado.

A) Arquitectura de red

Tras solicitar acceso a cada una de las redes de las juntas distritales
correspondientes se realizé un analisis de red de cada segmento utilizado para
garantizar la existencia de unicamente los dispositivos necesarios para realizar
la captura o digitalizacién de los datos utilizados en el sistema PREP, como las
terminales de captura, impresoras, y el dispositivo que da acceso a la red. No se

encontraron dispositivos ajenos a este propésito.

B) Acceso Unicamente a red interna del CEsCo
Se revis6 que las redes utilizadas para capturar y digitalizar las actas,
respectivamente en el CEsCo y en las juntas distritales visitadas, no contaran

con acceso a Internet, sino solamente a la red interna del Instituto.

En los Centros de Captura y Verificacién (CCapV) ubicados fisicamente en el
Instituto se comprobd que desde el inicio no se contaba con acceso a Internet, y

asi se mantuvo a lo largo de las pruebas.

Sin embargo, en todas las juntas distritales se la siguiente situaciéon: que todas

las redes de los distritos contaban con acceso libre a Internet, siendo esto

inadecuado debido a que no se puede garantizar la confidencialidad de las actas

que vayan a ser transmitidas al CEsCo. Este problema fue informado en varias
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ocasiones y se nos dijo que el acceso iba a ser cerrado para el dia de la

eleccion, lo cual sera comprobado y reportado en el informe de evaluacion.

C) Escaneo de puertos

Se revisaron los puertos y servicios correspondientes a las maquinas de captura
del Centro Estatal de Coémputo (CEsCo) y las maquinas de digitalizacion de las
juntas distritales visitadas. Esto con la finalidad de revisar si alguno de los
servicios es vulnerable a algin ataque conocido y asimismo checar si alguno de

los puertos abiertos no es necesario para el servicio que preste el servidor.

Respecto a las maquinas de captura y digitalizaciéon se encontré abierto el puerto
SSH en todas, lo cual se nos justificé diciendo que ayudaba a la administracion
remota del sistema, lo cual es un vector de ataque para usuarios con acceso a la
red interna, por lo que se recomendé desactivar a la brevedad, recomendacion

que fue acatada.

/
D) Analisis de trafico de red

Para analizar el trafico transmitido en las redes de captura y digitalizacién del

sistema PREP se procedié a realizar una prueba man-in-the-middle en el

CCapV1 ubicado en el Instituto, durante los ejercicios previos al simulacro de

actividades del sistema, para corroborar que la informaciéon de las actas iba

debidamente cifrada para asegurar su integridad y confidencialidad. En este

caso se pudo verificar exitosamente que el sistema transmite la informacion, del

centro al site, cifrada utilizando una suite de cifrado TLS robusta. El centro de ¢

captura y el servidor que recibe los datos se encuentran ambos en el mismo

inmueble.

Pruebas sobre la red inaldmbrica dentro de las instalaciones de la UIE:
Es conveniente recordar que la seguridad de las redes inaldmbricas radica en el
cifrado utilizado y en la contrasefia utilizada para cifrar dicha informacién. Esta

negociacion se realiza cada cierto tiempo y al inicio de cada conexién
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inalambrica. Nos dimos a la tarea de capturar una de estas negociaciones para

la red utilizada en el Instituto.

Tras obtener la negociacién hay que probar con los patrones de clave mas
comunes y con un software especifico encargado de realizar el “cracking” de
dicha contrasefia. A la fecha no se pudo obtener la contrasefia, lo cual indica

que no es lo suficientemente comln para ser adivinada con rapidez.

Pruebas de denegacion de servicio (DoS):
Para estas pruebas se disefid un ataque simulado con el cual se simularian
cientos o miles de peticiones consecutivas al servidor de difusiéon de resultados

del sistema PREP para obtener parte del trafico usual del dia de la eleccion.

Tras iniciar la prueba, a las 5:26 PM, se comenz6 a monitorear el sitio web para
observar su comportamiento. Aproximadamente un minuto después de iniciado
el ataque se observé que el sitio dejé de responder peticiones por espacio de un
minuto, tras lo cual, al parecer, el balanceador de carga entr6 en accion,
permitiendo nuevamente la navegacion (si bien mas lenta de lo usual) a través
del difusor PREP.

Tras mantener este nivel de peticiones por unos diez minutos, se procedio a

aumentar el volumen de las peticiones, dejando pasar unos minutos entre el

primer y el segundo ataque, para intentar dejar sin servicio nuevamente al

difusor. Sin embargo, esta vez no logré saturar al servidor.

Esto demuestra que la infraestructura utilizada para el difusor soporta ataques

de denegacion de servicio de baja o mediana intensidad, aunque cabe -
mencionar que ninguna plataforma esta exenta de riesgo cuando el ataque se

realiza con una gran cantidad de computadoras, que pueden llegar a varios o
miles de equipos. En resumen podemos afirmar que la infraestructura de

publicacién estad razonablemente protegida contra ataques de denegacion de |
servicio.
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Escaneo de puertos - identificando asi los sockets del sistema PREP; los cuales
deberan ser exclusivamente los necesarios para atender los servicios

solicitados.

Resultado de la revision: Las revisiones y escaneos ejecutados sobre el sistema
PREP en sus secciones CCapV, y difusores facilitaron la identificacién de los
puertos y servicios, tanto abiertos, como cerrados en los dispositivos de captura,
digitalizacion y difusion. Respecto a los dispositivos de captura se puede indicar que
la mayoria de los puertos y servicios se encuentran cerrados o filtrados, a excepcion
de un servicio en un puerto determinado, el cual fue identificado en todos los
dispositivos dentro de los CCapV 1y 2. En cuanto a los dispositivos de digitalizacién
ubicados en los CATD, se informa que de los puertos escaneados, Gnicamente uno
con un servicio que se encuentra abierto, ademas de que existe la posibilidad de
establecer conexiones a través de internet con elementos ajenos al sistema PREP.
Se nos informo por parte de la Unidad de Informatica y Estadistica que dicho puerto
estara cerrado el dia de la eleccién, esto se verificara y se reportara en el informe
de evaluacion. Por otra parte en los dispositivos de difusién, los puertos que se
encontraron abiertos, estaban controlados bajo la configuracion de un balanceador

de cargas que permite distribuir las peticiones entrantes al puerto correspondiente a

WEB.
Resultados de la revision del sistema del Programa de Resultados Electorales
Preliminares (PREP)

Metodologia

La auditoria La auditoria en términos de funcionalidad se llevé a cabo por medio
del disefio de casos de prueba tomando como base la documentacion
proporcionada por los equipos de desarrollo del sistema. El formato de casos de
prueba se muestra en la figura 1.1
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de México
Facultad de Estudios Superiores Aragén

Proyecto: | Auditoria PREP 2017 IEEM UNAM
Instttucion: Universidad Nacional Autdnoma | ¥
Centro tecnoldgico aragdn

No. Caso de 15 Nombre: Captura de Acta correcta
prueba:

,{d Castlie (aqptvas,,
y/ 726 - /z,p'fal‘o a

k drgenta  comelle coptons,
Y opastode Ao Vet Afedrils

P X PO iVl -2
Pasos a seguir . . . Check | Y0007, o

Verificar en BD en la tabla de conteos que no exista la informacié pondi al conteo del
acta seleccionada.

2 Acceder a la captura de acta por medio del Meni: principal. /

Verificar los datos obtenidos correspondientes al acta que se captura ( seccian, casilla, Obscrvaciones))

4 Verificar que el Total inicie en 0

5 Verificar que los votos de los partidos participantes inicien en cero

6 Si los datos son ilegibles bloquer campo de captura y se pone en cero

7 Si en el acta ¢l partido no tiene datos se pone S/D se bloguea el campo de captura y se queda vacio.

El conteo de votos, se realiza de forma automitica al ingresar datos en & campo de captura,

~“Guardar >»”, Verificar que el sistema muestre aviso que <Peimereomco-guerdade> (ofll 4 rppidadq

-~“Regresar” Verificar gue no se haya guardado (a informacion en BD tubla de conteo y siga 1

8 disponible el acta

Ingresar nuevamente los datos del conteo pulsar

~“Guardar”. Verificar que el si je <Begundo-conteoguasdad

~Regresar” cenflla r@copfure Ak
Verificar que no se haya guardado la informacion en BD tabla de conteo y siga disponible ef acta L1

para su captura

Representante IEEM
Auvditor

Nombre y Frma Nombre y cargo
Firma

Figura 1.1 Ejemplo de caso de prueba ejecutado.

Requerimientos definidos en el anexo técnico:
Adicionalmente a las funcionalidades determinadas por los casos de uso, se =
revisé que el sistema cumpla con requerimientos adicionales, los cuales se
encuentran mencionados en el anexo técnico del convenio de colaboracion -
UNAM — |[EEM para la elaboracion de esta auditoria.
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Se reviso que:

Las pantallas de captura de datos estén diseiiadas en forma consistente
con los documentos fuente:

Resultado de la revision: Las pantallas de capturas de datos se encuentran
definidas conforme a los requerimientos emanados de los documentos de

creacion y los lineamientos de IEEM respecto al sistema PREP.

En el ingreso de los datos, la aplicacion tenga mensajes de ayuda, con el
fin de facilitar su captura.
Resultado de la revision: Las ventanas de captura poseen suficiente ayuda

explicita para continuar con el proceso.

Restringir el acceso de los usuarios a las diferentes opciones de la
aplicacion.
Resultado de la revision: Los usuarios tienen acceso solamente a las opciones

que corresponden a su perfil de acceso.

Verificar los procedimientos de asignacién de permisos a usuarios de la
base de datos.

Resultado de la revision: La asignacién de permisos de la base de datos se
realiza por medio del administrador del sistema, pero hasta el momento de la
revision si existia la funcionalidad en el sistema para que el usuario pudiera
cambiar su contrasefia. Se le informé al responsable para que eliminara esta

funcionalidad del sistema, situacion que fue corregida.

Verificar en cada pantalla de captura, que los campos de los datos
importantes sean de obligatoria digitacion.

Resultado de la revisién: Se verificé que los campos de datos importantes son
requeridos de forma obligatoria, en caso de no ser digitados el sistema no
permite avanzar en el proceso.
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En toda la aplicacién, cada campo tenga el formato de datos apropiado.
Resultado de la revisién: Se verificd que cada campo tuviera el tipo y formato de

dato apropiado.

Para los campos numéricos y campos fecha, tengan controles de limite.
Resultado de la revision: Se verificé que los campos numéricos y de tipo fecha

aceptaran solamente datos validos dentro de un cierto rango.

En la captura o modificacién de datos criticos tengan una pista (log o
bitacora) donde se identifique lo siguiente: nombre del usuario, fecha y
hora, valor del campo y donde se realizé la transaccién asi como qué tipo
de operacion realiz6 ese cambio.

Resultado de la revision: En las operacidones sustantivas del sistema PREP
como lo es la Captura, recaptura y validaciéon comprobamos que si quedan
registrados tanto la hora y el usuario que realiza la operacién. Pero no se
registran bitacoras de acceso al sistema. No se registra en bitacoras el nimero

de intentos fallidos.

Verificar que los log’s de la aplicacion puedan ser revisados por los
responsables para investigar accesos y manipulaciones no autorizadas.

Resultado de la revisién: Las bitacoras que existen estan implementadas por
base de datos y estan distribuidas en diferentes tablas del sistema y sélo las

personas con privilegios suficientes pueden consultar esta informacion.

En la captura numérica, se controle la correcta digitacion de cantidades.

Resultado de la revision: Se verificé la correcta digitacién de cantidades en la
captura numérica, impidiendo digitar caracteres no numéricos, también se
verifican los limites de las cantidades para evitar cantidades invalidas, tales

como numeros no enteros.
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Existen mecanismos para realizar un monitoreo del avance de
digitalizacion y captura.

Resultado de la revision: La unidad de sistemas cuanta con un sistema interno
para al monitoreo en tiempo real de la digitalizacion y captura de actas.
Reportando tiempos en el proceso, avances y faltantes.

El médulo de digitalizaciéon cuenta con una funcionalidad para consultar el
avance de actas digitalizadas. Por otro lado en el CEsCo se encuentra un equipo

de personas monitoreando el avance de digitalizacién de los distritos.

Los datos ingresados no puedan ser re-ingresados para el procesamiento
mas de una vez.

Resultado de la revisién: Se realizé la comprobacién de que no puedan ser
ingresados mas de una vez al sistema los datos cuyos identificadores ya hayan
sido ingresados. Para la implementacién de este control el instituto lleva el
registro del estado (por base de datos) de una acta desde que se digitaliza hasta
la captura, segunda captura y validacién. También se controla la integridad de
transmision de datos con el uso de firma electrénica sobre las actas

digitalizadas.

Si en el ingreso de los datos hay un rechazo por el sistema; que ese dato
sea analizado y corregido por los usuarios.

Resultado de la revisién: En el médulo de digitalizacién el sistema comprobaba
la integridad de las actas, en caso de no coincidir no permitia avanzar el
proceso. En el caso de la captura, las actas pasan por 3 procesos para realizar

la captura, re-captura y la validacién.

Validar los procedimientos de excepciones tales como: una acta tenga

problemas de origen, Como datos ilegibles, etcétera.
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Resultado de la revisién: Si el numero es ilegible, el capturista tiene la
responsabilidad de escribir el nimero que esta escrito con texto. Si la acta no es
legible por errores de digitalizacién, esto es, la imagen no es lo suficientemente
clara para determinar los numeros, es responsabilidad del capturista marcarla
como acta ilegible y se regresa el acta para que se digitalice nuevamente en el

CATD correspondiente.

Revisar el funcionamiento del procedimiento del validador al momento
que se detecte que un error de captura.

Resultado de la revisién: El sistema es capaz de detectar inconsistencias de la
captura y la re-captura, incluso las resalta en color rojo y azul. De esta forma el
proceso de verificacion es muy rapido. El capturista se guia con estos colores

para validar y no lo realiza revisando los valores del acta.

Deterioros o degradacion a la base de datos.

Resultado de la revisién: Se comprob6 que la base de datos no sufre de
deterioros o degradacién del rendimiento, al realizar un estudio volumétrico de la
base de datos se detecté que el tamafio maximo de la base de datos no degrada
el rendimiento del sistema, aunado a esto, se encontr6 que emplean
manejadores de bases de datos confiables y manejan un adecuado mecanismo

de respaldos.

Asegurar la consistencia de los datos de las transacciones en la base de
datos local y en las bases de datos de replicacion. -
Resultado de la revisidon: Se realizaron pruebas de funcionalidad en donde se
verifico que la informacion capturada por el sistema se almacenara de forma -

congruente en la base de datos, se contaba con un ambiente controlado de

pruebas para este fin. 8|
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Durante los simulacros se verifico el entorno de base de datos y la replicacion a
dos bases de datos, una en sitio y otra fuera del instituto, se realizaron consultas

para verificar la consistencia de las replicas de informacion.

Asegurar que existan mecanismos de deteccion de errores y de practicas
de correccion de los mismos.

Resultado de la revisién: El equipo de desarrollo realiza pruebas unitarias sobre
mddulos que les corresponde a los desarrolladores.

Durante los simulacros se observé que el personal de supervisién de captura
llevaba registro de los errores detectados en el sistema y posteriormente se

reportaban al equipo de desarrollo para su atencién.

Mantener continuidad en el procedimiento en linea en caso de in-
operatividad de alguna terminal.

Resultado de la revision:

Se observé que durante el primer y segundo simulacros se pusiera a prueba el
plan de contingencia en los Centros de Acopio y transmisién de Datos,
cubriendo el 100% de los distritos en esta prueba.

En los dos centros de captura estéa preparada para responder a contingencias, al
tener dos redes separadas una de otra e independientes en soporte de energia;
ademas se cuenta con un tercer centro emergente para continuar con la captura

€n caso que se requiera.

Verificar la existencia de manuales y procedimientos de entrenamiento.

Resultado de la revisién: La forma de capacitar a su personal de captura y
digitalizacion es por medio de videos realizados por el equipo de desarrollo.
Ademas la capacitacién fue continua, realizando practicas diarias, ademas de
los simulacros oficiales, en donde se mejoraron los tiempos de captura y

disminuyeron las dudas sobre las inconsistencia en las actas.
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Verificar que el sistema cuente con los siguientes controles:

Minimizar la posibilidad de que se cometan errores humanos durante la
captura de datos.

Resultado de la revisién: Se verifico que el sistema no permite que se
introduzcan datos erréneos dentro de ciertos parametros, minimizando de esta
forma que se cometan errores humanos durante la captura de estos. Los
campos de captura, los botones y otros elementos de la interfaz de las

aplicaciones tienen el tamafio suficiente, asi como una distribucion adecuada.

Restringir la posibilidad de ingresos de datos, consulta y actualizacién de
archivos a personas exclusivamente autorizadas e identificadas.

Resultado de la revision: Se verifico que solo usuarios con las credenciales
permitidas pueden hacer uso de consulta, actualizacion de archivos e ingresos
de datos: esto se logra por medio de manejo de contrasefias y por medio de
control de acceso tanto fisico como légico a los equipos y sistemas. De esta
manera ninguna persona ajena tiene acceso a datos y/o archivos importantes
del sistema PREP 2017.

Asegurar el mantenimiento confidencial de las claves de cifrado de datos y
contrasenas.

Resultado de la revision: Se verifico este aspecto y las contrasefias no se

encuentran cifradas en la Base de datos, sin embargo la red se encuentra bien

resguardada disminuyendo el riesgo.

Facilitar y simplificar la tarea del operador.
Resultado de la revision: En el médulo de digitalizacién se observé que la
operacién del sistema es sencilla, el proceso requiere de pocos pasos y muy

claros, con la posibilidad de llevarlos a cabo en lotes de 5 o 10 actas por lote.
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En el médulo de captura se observé durante los 3 simulacros qué el médulo de
captura es de facil uso y que permitioé a los capturistas optimizar los tiempos de

captura y la disminucion de errores.

Utilizar opciones limitadas en los médulos del sistema.
Resultado de la revision: Se verificé que los médulos sélo pueden ser accedidos

por los usuarios bajo las condiciones previstas para ello.

Efectuar control de duplicacién.
Resultado de la revision: Se verificé en base de datos el mecanismo para evitar

que se duplicaran actas, el mecanismo es congruente a las especificaciones.

Asegurar, que el sistema sea utilizado por operadores autorizados y desde
lugares autorizados.

Resultado de la revision: Se controlan los accesos de forma centralizada desde
el Instituto, de tal forma que solo si la terminal se encuentra dentro de la red del

PREP se le permite el acceso al sistema.

Asegurar la autenticidad del operador/usuario

Resultado de la revisién: Se controlan los accesos de forma centralizada desde
el Instituto, adicionalmente los nombres de usuario y contrasefias para los
distritos son generados dentro de la UIE, y se entregan en los distritos

electorales a través de procedimientos definidos por el IEEM.

Evitar que personas no autorizadas puedan obtener informacién
confidencial.
Resultado de la revision: Se verificé que cada usuario debe autenticarse con las

credenciales adecuadas para el acceso a la informacion confidencial de sistema.

Respecto a verificar que el desarrollo del PREP cumpla por lo menos un

proceso estandar de Ingenieria de Software.
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Resultado de la revision: El desarrollo del sistema fue con base a un ciclo de

vida en cascada y cumpliendo con las etapas establecidas en los lineamientos.

Verificar que existan procedimientos para el control de cambios y de
versiones del PREP.

Se verificd que el instituto contara con un mecanismo de control de cambios de
funcionalidad del sistema, se nos proporcion6 el formato con el cual realizarian
dicho control y se nos informé que se aplicaria dicho mecanismo una vez que el

sistema se encontrara en una version estable final.

Comprobar que el PREP tenga el licenciamiento requerido para su
operacion.
El sistema PREP al ser un desarrollo propio de la Unidad de Informatica y

Estadistica (UIE) del IEEM no requiere licenciamiento.

Pruebas de estrés a las aplicaciones que se utilicen en el PREP
identificando asi los siguientes umbrales de riesgo: alto, moderado, menor,
bajo.

Se realizaron diversas pruebas de estrés y se detecté que el promedio de error
es de 2.81%, lo cual es considerado un nivel bajo de riesgo ya que el sistema

tarda sélo segundos en responder, pero sigue en linea.
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6. Dictamen de la auditoria

Como resultado de las pruebas y revisiones a los sistemas del “Programa de
Resultados Electorales Preliminares” (PREP) 2017 del Instituto Electoral del Estado
de México, manifestamos que:

- Los servidores e infraestructura asociada a los procesos del PREP 2017 son
razonablemente seguros, su nivel de riesgo es muy bajo para la operacién del
servicio mencionado.

- El sistema “PREP 2017” del Instituto Electoral del Estado de México es seguro:
robusto, confiable, y cumple con los requerimientos funcionales del sistema,
realizan el 100% de las funcionalidades para las que fue creado y no realiza
ninguna actividad fuera de las que estan descritas en la documentaciéon del

sistema.

El sistema “PREP 2017” del Instituto Electoral del Estado de México estad en

condiciones adecuadas para operar en la jornada del dia 4 de junio de 2017.

WANDEZ CABRERA
B |a auditoria

M. en C. MARCELO PEREZ MEDEL M. en C. JESUS
Responsable de la auditoria Corresponsa
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